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업무스타일의변화에따른보안위험요소

신원 (ID)관리
ID 기반컴퓨팅에 대한특정인증을 제공하는

자격인증이 필요합니다.

클라우드채택
Forrester는 앞으로 글로벌 기업의 50% 이상이 디지털 혁신을
추진하고 고객만족도를 향상시키는데에 적어도 하나의 퍼블릭

클라우드 플랫폼을 사용할 것이라 예측합니다.

50%

* 출처:The Ponemon Institute

원격액세스
인수합병부터 글로벌 확장, 재해복구에 이르기까지 사용자는
언제어디서나 앱과데이터에 액세스할 필요가 있습니다.

사이버 공격으로 발생하는 총손실 비용은
약 $5M 이상으로 추정합니다. (2017년기준)

기업의 54%가데이터또는 IT 
인프라에대한공격을한번
이상경험했습니다.54%

보안위험

https://www.barkly.com/ponemon-2018-endpoint-security-statistics-trends


보안트렌드 1 - VPN 솔루션의한계

확장에어려움이있으며
네트워크연결에이슈가
발생할위험이있습니다.

보안위험이증가하고,
전체네트워크가노출됩
니다.

사용자환경과성능이
좋지않습니다.

모든트래픽이데이터
센터를통해라우팅되
며, 직원개인정보보호
에대한문제가
있습니다.
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• 코로나이전에도 BYOD프로그램은
여러기업에서활용하고있었습니다.

• 직원이직접자신이사용할기기를
선택하는것이업무생산성을높이는
것으로확인되었습니다.

• BYOD는기업의기기에대한관리부
담과투자를줄여줍니다.

보안트렌드 2 - BYOD 및미관리기기
의사용증가
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개인기기의멀웨어가위험을초래합니다

새로운보안보고서에따르면 2019년 4분기에
은신형멀웨어가폭발적으로증가했습니다.

이 Mac용악성프로그램은당신의
컴퓨터화면을캡쳐합니다.

개조된 HawkEye 키로거
Coronoavirus 급습의공포가
존재합니다.

키로거: 숨겨진위협을조심하세요
매우흔하고, 여러분의모든동작을
기록합니다.

Google Authenticator 스크린샷버그는
잠재적보안위험이될수있습니다.

이악성프로그램은스크린샷을찍고,
암호와파일을훔치며, 암호화폐지갑을빼냅니다.
'SquirtDanger'는사용자에게적합하다고판단되는
대로사용될수있도록유포되었으며전세계적으로
공격이이루어졌습니다.
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보안트렌드 3 -웹파워의중요성

지식공유

커뮤니케이션

연구

협업앱액세스
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하지만위험은모든곳에존재합니다

Google은 106개의 ‘악성’ Chrome 확장기능을
사용합니다.

소셜미디어플랫폼의주요멀웨어배포
센터가두배로증가했습니다.

해커들은피싱사기를위해 Zoom, Microsoft Teams, 
Google Meet을사칭하고있습니다.

요즘에는대부분의악성이메일에는악성첨부파일이
아닌 URL이포함되어있습니다.
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보안위협에대처하기위한다양한포인트솔루션

기존 AV 및
DLP 툴

EPP (엔드
포인트보호
플랫폼)

레거시
클라이언트
관리툴

Chrome Book 
관리

UEM/MDM 
툴

EDR 
(엔드포인트
감지및반응) 

툴

인증서관리툴

모바일앱을위
한다양한

MAM 솔루션

브라우저보호
툴 (Chrome, 
Edge IE 등)

로컬앱및데
스크톱잠금

툴

웹격리툴
어플라이언스
(예: 방화벽) 앱방화

벽

MTD
툴

기존 VPN 
툴

지사보안
어플라이언

스

기존엔드포인트
DLP 및기타차
단툴 (예: CASB)

UEBA
툴

안전한파
일공유

분석

SSL VPN
싱글
사인온

WAN 에지

클라이언트앱
및콘텐츠

(브라우저, 모바
일, 로컬, 원격)

네트워크/위치
(사무실, 지사
및원격)

애플리케이션
(SaaS, 웹, 기존엔터프
라이즈애플리케이션)

액세스관리

관리형및
비관리형기기



Citrix가제시하는
보안위협에대한
해결책
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모든기업앱에상황에맞는액세스

(Citrix 액세스 제어 + Citrix Virtual 
Apps & Desktops +

Citrix Analytics)

위치

엔드포인트 SaaS 앱

웹및가상앱
퍼블릭클라우드

데이터센터의웹
(가상 &솔루션)

온프레미스 리소스에
대한 VPN 없는액세스

SaaS, 웹, 모바일및가상앱에
대한 SSO

승인되지 않은앱으로부터의
보호를위한웹필터링및
브라우저 격리

상황에맞는액세스
(예: 기기규정준수, 위치)
다단계인증사용

클라우드 앱제어를통한
데이터거버넌스

지속적인 모니터링 및검증을 통한
제로트러스트 액세스
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Zerotrust기반의 Citrix Workspace

동영상

클릭하시면 Youtube로 연결됩니다.

https://www.youtube.com/watch?v=HvF9NpeEG7A


11



12

기존의 on-prem앱
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클라우드로호스팅된 Windows 앱
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SaaS 및온프레미스웹앱
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온프레미스데스크탑
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클라우드로호스팅된데스크탑
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Azure상의
Windows 가상
데스크탑
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온프레미스문서



19

클라우드로호스팅된문서
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Citrix Analytics을이용한 3600 Workspace 가시성

SaaS 앱

콘텐츠

가상앱

모바일앱

네트워크

디바이스

파트너에코시스템

머신러닝알고리즘으로실행및자동화가가능합니다

액세스

콘텐츠

앱

네트워크

위험측정기
정책

높음

미디엄

낮음

Citrix
Workspace

사용자행동
및카테고리

ML 모델링, 프로파일
및위험점수

알림
및정책제어
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무단액세스로부터데이터보호

BYO ID — Citrix Cloud의 ID 
브로커서비스를제공

다단계인증및상황에맞는액세스를
위해네이티브 IdP 기능및 Citrix 
Analytics 서비스활용

웹 , SaaS, 가상및모바일네이티브
앱으로의 SSO

AD & AD+ 
TOTP

Azure AD

Citrix GW

Okta

클라우드
FAS

Google 
Identity*

Cloud 
Radius*
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비관리형기기에대한사용자및데이터보호
Citrix Workspace의강력한보안기능을통해주요비즈니스문제해결

비즈니스문제
악성키보드로거는사용자의
민감한데이터를도용

비즈니스문제
악의적으로보이는
인터넷 URL로부터보호

비즈니스문제
BYO가손상되고관리되지않는
장치에서의 민감한정보유출

사용자
및데이터
보호

안티
키로거

스크린캡처
방지

보안제어및분석

브라우저
격리

웹필터링

iOS 및안드로이드
에서의보안 BYO



신속한 ID 온라인 (FIDO2) /생체인식지원

• 적외선카메라
• 지문스캐너
• USB FIDO2 키



Citrix 보안Workspace 액세스패키지

Workspace
필수 요소

Workspace
표준

보안 Workspace 액
세스

Workspace 앱 ✅ ✅ ✅

SaaS 및웹애플리케이션에대한 SSO ✅ ✅ ✅

네이티브 OTP를통한 2단계인증 ✅ ✅ ✅

Gatewa, Okta, Azure AD를 IdP로사용한고급
다단계인증

✅ ✅ ✅

Radius와통합된Workspace를통한고급다단계
인증및기존 MFA 공급업체

- ✅

클라우드앱제어 (워터마크등), 모든앱에대한앱보호
정책, 보안브라우저서비스 - ✅

보안을위한 Citrix 분석 - 추가기능 추가기능



비즈니스성과를창출하는 Citrix Workspace

1

위험한 VPN에의존하지
않고도생산성및직원
환경향상가능

2

신뢰할만하고안전한
BYOD 프로그램적용

3

생산성증가및 SaaS 앱의
웹기반위협및데이터
유출방지

4

보안포인트솔루션을
통합하여안전한환경을
제공




