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BCP (Business Continuity Plan) 

2020.  4. 8.

시행착오없는재택근무지원을
위한노하우및모범사례

김상욱부장 / 리드세일즈엔지니어
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코로나가가져온업무변화

*매일경제
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Working From Home is the New Normal

새로운표준이된재택근무

CNBC 인터뷰 (Citrix President & CEO)

• 업무와교육환경에대한원격지원요구가
크게일어나고있음

• 원격및협업도구도입필요성이높아지고
있으며, 증가추세에있음

• 출장에대해서제한적으로허용

• 변화하는 업무환경에 유연성을 지원할 디지털 도구로 생산
성을 극대화하는 방식으로 변화 중

• 보안이 강화되고, 효과적인 관리로, 시간/장소에 관계없이
액세스 할 수 있는 업무환경 필요

• 원격업무에 효과적인 도구를 지원하고 직원들이 선호하는
업무스타일을 지원 할 수 있는 환경지원

• 전반적인 비즈니스 인프라 관점의 솔루션 도입필요



5 ©  2020 Citrix | Confidential 

IT & 직원모두경험한적없는새로운환경

재택근무에적응중..

*한국일보

*시사주간

• 기업간재택근무격차

• IT 기술의지원

• 보안이슈

• 사용자체험저하
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보안리스크
IT의고민



7 ©  2020 Citrix | Confidential 

명절조카가다녀간 PC..

사용자체험
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재택근무를 계획하기 위한 BCP(비즈니스 연속성

계획)는 모든 종류의 서비스 중단에도 안전하고

원활한 업무 환경을 제공 합니다

≠ DR(재해복구)
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BCP고려요인

Source: Forrester/Disaster Recovery Journal 2018 Global Business Continuity Preparedness Survey

75%의조직이지난 5년내에 BCP를적용
64%의조직이최소 1번이상의 BCP를적용
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• 비즈니스 단절 상황은 때와 장소를 가리지 않음

• 직원이 업무 시스템에 액세스 불가시 IT 시스템의

가용성은 무의미

• BCP대상은 대기업에만 국한되지 않음, 중견기업

환경 또한 비즈니스 단절은 치명적인 손실을 초래함

• 안전한 보안 업무환경을 보장해야 함

• 높은 사용자 체험 만족이 BCP의 키포인트

서비스단절에는준비가필요합니다
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재택근무를위한고려사항과
BCP(비지니스연속성) 구현
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재택근무를위한 BCP 고려시직원의고려사항?

업무하는동안에도평소와같은성능을
유지할수있습니까?

모든것이여전히같은방식으로작동합니까?

업무를위해여전히모든앱및데이터에
액세스할수있습니까?

긴급한사용환경에도쉽고간편하게접속할
수있습니까?
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재택근무를위한 BCP 고려시 IT의고려사항?

사용자에게최상의보안, 성능및안정성을
보장할수있습니까?

우리의 IT환경은비즈니스요구에동적으로
대응할수있을만큼유연합니까?

추가용량을지원하도록빠르게확장할수
있습니까?

!

사용자가언제든손쉽게 BCP를실행할수
있는환경이준비되어있습니까?
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Market Citrix 방식

VDI Virtual Desktop
(XenDesktop)

하이퍼바이저기반
데스크탑화면스트림

SBC Virtual Apps
(XenApp)

Windows RDS 기반
어플리케이션화면스트림

리모트PC Remote PC 개인 PC의화면스트림

재택근무를위한시트릭스방안
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VDI (Virtual Desktop)
사용자 VM 전체화면과리소스를스트림

하이퍼바이저

네트워크
보안연결을 통한
화면 값 전달 (좌표, 
Color 정보)

[데이터 센터 or Cloud] [사용자]
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SBC(Virtual Apps)
Windows 어플리케이션 화면 스트림

[데이터 센터 or Cloud] [사용자]

Virtual App 인프라
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Remote PC
사용자 PC 화면을원격에스트림

[사용자 업무 PC] [사용자]

네트워크
보안연결을 통한
화면 값 전달 (좌표, 
Color 정보)
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Hypervisors

Active 
Directory

SSL VPN
(NetScaler 
Gateway)

License 
Server

관리콘솔
(Studio)

모니터링
(Director)

DB
(SQL)

Server 

VDAs

Server 

VDAs

Server 
VDAs Server 

VDAs

Server 

VDAs

Desktop 
VDAs

로그온 서버
(StoreFront)

브로커링
(Delivery Controllers)

사용자 VM 인프라

관리 인프라

On-Premise & IaaS 방식



19 ©  2020 Citrix | Confidential 

Cloud Infra

Active 
Directory

SSL VPN
(NetScaler 
Gateway)

License 
Server

관리콘솔
(Studio)

모니터링
(Director)

DB
(SQL)

Server 

VDAs

Server 

VDAs

Server 
VDAs Server 

VDAs

Server 

VDAs

Desktop 
VDAs

로그온 서버
(StoreFront)

브로커링
(Delivery Controllers)

Azure 구성

고객사 관리

Citrix 관리

관리 인프라를
SaaS 형태로 Citrix에서

제공

Citrix Cloud Service
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BCP를위한시트릭스방법론

로컬 / 클라우드지역에 ADC VPX를배포하고클라우드백플레인을
활용하여클라우드또는온프레미스의 VDI로돌아갑니다. 퍼블릭
클라우드백플레인을활용하는것이인터넷을이용하는것보다
빠를것입니다. 또한 SDWAN을활용하여클라우드백플레인의
트래픽을더욱최적화할수있습니다.

VDI 추가확장

비지니스연속성을
위한신속한업무

액세스

Citrix Cloud on 
Public Cloud

로컬게이트웨이

사용가능한인프라가있거나이미클라우드에있는조직의경우
추가로드에맞게 CVAD 환경을빠르게확장할수있습니다. 조직이
클라우드에있는경우위의로컬게이트웨이옵션을이와함께사용할수
있습니다.

사용가능한인프라가없는온프레미스 CVAD 환경이있거나 CVAD 환경이
전혀없는조직의경우; Citrix Cloud는이상적인솔루션입니다. Citrix 
Managed Desktops (Azure 만해당) 또는 CVAD 서비스를통해조직은원하는
공용클라우드에서 VDI 워크로드를빠르게증가시킬수있습니다.

실제데스크톱은가상데스크톱처럼원격으로액세스할수있습니다. 
물리적데스크톱에 VDA를배포하고기존 CVAD 환경또는새로운 CVAD 
서비스와함께사용하십시오. VDI에대한추가인프라를사용할수없는
경우좋은옵션

Remote PC 액세스
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BCP를위한시트릭스방법론

• 사용자위치에최대한가깝게 Citrix ADC VPX 배포
• 트래픽을더욱최적화하는데사용되는 Citrix SDWAN
• 신속한네트워크솔루션배포
• 네트워크성능에대한생산성및사용자경험

비지니스연속성을
위한신속한업무

액세스

VDI 추가확장

Citrix Cloud on 
Public Cloud

로컬게이트웨이

Remote PC 액세스
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BCP를위한시트릭스방법론

• 기존리소스영역에서앱및데스크톱리소스를신속하게추가
배포

• 온프레미스에서리소스추가에한계가있으면퍼블릭클라우드로
확장

• 확장된리소스에대한사용자액세스를원활하게관리

비지니스연속성을
위한신속한업무

액세스

VDI 추가확장

Citrix Cloud on 
Public Cloud

로컬게이트웨이

Remote PC 액세스
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BCP를위한시트릭스방법론

• 물리적 PC 또는워크스테이션에대한안전한원격액세스
• 확장가능한원격액세스환경을신속하게구현
• 사용자가거의모든곳에서원격으로로그온할수있음
• 인프라비용절감

비지니스연속성을
위한신속한업무

액세스

VDI 추가확장

Citrix Cloud on 
Public Cloud

로컬게이트웨이

Remote PC 액세스
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BCP를위한시트릭스방법론

• Azure에서데스크톱을제공하는가장간단하고빠른방법
• PPU (pay-as-you-go) 모델 (월별구독) 모델을사용한턴키관리

DaaS 솔루션
• 비용효율적인 IT, 모든장치에서작업에액세스, 데스크탑을

신속하게프로비저닝

비지니스연속성을
위한신속한업무

액세스

VDI 추가확장

Citrix Cloud on 
Public Cloud

로컬게이트웨이

Remote PC 액세스
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VDI on On-Premise
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VDI on Public Cloud
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Citrix Cloud
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VDI를이용한
국내재택근무사례
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A사

• 기존 업무망 VDI 사용 고객

• 해외 사용자를 위한 퍼블릭 클라우드를 혼용한 하이브리드 클라우드 구성

• 내부 전용 VDI에서 순차적인 재택근무 적용

• 외부 네트워크 적용을 위한 QoS 적용

하이브리드클라우드환경

ExpressRoute
or VPN

국내 On-Premises 데이타센터 해외 Public Cloud

Gateway MPXs

Master 
Image

VDAs
Data

Active Directory

Master 
Image

VDAs
Data

관리서버
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B사

• 일부 사용자, 해외 사용자용 업무 VDI

• 사내 포털, 내부 리소스 접속용

• Microsoft Azure 기반 VDI

• 코로나 발생으로 사용자 범위 변경

–업무별

–국가별 (Global region)

• 단 시간 내에 급진적 확대

클라우드를이용한 Global 확장
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C사

• 기존 VDI를 통한 재택/스마트워크 환경

• 코로나로 인해 재택근무자 확대에 따른

트랙픽 증가

• Microsoft Team 원격회의 지원

• Citrix Optimization for Microsoft

Teams지원으로 VDI 환경에서도 최적의

회의 품질 보장

VDI와원격회의시스템으로시너지
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Signaling, Presence & IM

HDX new embedded

Media Engine A/V media

Screensharing

HDX Teams Services

Authentication

Citrix Workspace App

Citrix Virtual Delivery Agent 

(VDA)

Data Collaboration

Citrix API
(HdxWebRTC.js)

Microsoft component

New HDX component

wss://127.0.0.1:9002

Existing Citrix component

UDP 3478 (Turn)
UDP 3479 (Audio)
UDP 3480 (Video)
UDP 3481 (VBSS)
TCP 443 (fallback)
40k+ UDP (P2P)
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13.107.64.0/18
52.112.0.0/14
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(WebSocketService.exe)

(WebSocketAgent.exe)

(CtxSvcHost.exe)

(WebRPC.dll / WebRTC.dll) Or other 

Teams 

peers (for 

p2p)
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구성방안

University of Sydney
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